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prologo

O debate publico, fundamental para a persisténcia da nossa democracia,
enfrenta hoje um risco sistémico: os algoritmos assumiram o controlo de uma
parte essencial da nossa atencao.

Ao priorizar o impacto emocional, a polarizagao e o ruido, estas logicas
impulsionaram a desinformacao, permitindo que esta contamine o debate
civico. O perigo reside no facto de esta manipulagcao nem sempre se
apresentar como uma mentira evidente: frequentemente mistura-se com o
que é verdadeiro, adopta formas familiares e consegue passar despercebida.

Perante um ecossistema digital cada vez mais concebido para a reac¢ao
impulsiva, este Dicionario da Desinformacao, desenvolvido pelo Newtral,
propde uma pausa. E um convite a recuperar o controlo, a observar com
atencao e a dar nome aos mecanismos que moldam o que vemos, lemos e
partilhamos. Porque defender © nosso espaco comum e a nossa capacidade
de consenso comeca por saber identificar estas armadilhas.

Através de uma seleccao de conceitos-chave — do deepfake as cdmaras de
eco —, revelamos as estratégias, tecnologias e dinamicas que moldam o actual
ecossistema da desinformacao. Cada termo € uma ferramenta para nos
defendermos num tabuleiro onde a aparéncia de verdade pode tornar-se téo
poderosa como a propria verdade.
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como utilizar
este diccionario

A guem se destina

Esta publicacao foi concebida com uma abordagem transversal e
multidisciplinar. E uma ferramenta de utilidade directa para professores,
educadores, estudantes do ensino secundario e superior, profissionais da
comunicacao e, em geral, para qualquer cidadado interessado em proteger o
seu ambiente digital e consumir informacao de forma responsavel,

Como estao organizadas as entradas

O corpo principal do dicionario esta estruturado em formato de glossario
alfabético. Cada entrada contém o termo técnico e uma defini¢do precisa,
apoiada por organismos internacionais, dicionarios académicos ou entidades
de verificacao especializadas.
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glossario

astroturfing

/" astrot 3:fy /

Pratica de publicar opinides e comentarios, na internet ou em meios de
comunicacao, que parecem provir de cidaddos comuns, mas que na realidade
provém de uma empresa ou grupo politico especifico, segundo o dicionario de
Cambridge. E utilizada com o objectivo de fazer crer que um produto, politica
ou ideia € muito popular e tem um grande apoio.

bot

/b'ot/

Contas de redes sociais automatizadas para realizar uma determinada agao.
Embora possam ser Uteis e até divertidas para diversas funcdes, sao
frequentemente usadas com fins prejudiciais ou desinformativos, como por
exemplo disseminar uma mensagem coordenada entre varios perfis, assediar
outros utilizadores, amplificar falsidades ou inflacionar as métricas de uma
conta.
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camarade eco

/'kemare di'eku /

]

Ecossistema fechado no qual os participantes apenas encontram narrativas
gue amplificam ou reforcam as suas crengas preexistentes sobre diversos

temas. Nas redes sociais, os algoritmos criam estas bolhas informativas,
amplificando crencas preexistentes e fomentando a polarizacao.

cheapfake

/ tf 1:pferk /

I

Termo cunhado pelas especialistas em ciberseguranca Britt Paris e Joan
Donovan para identificar conteudo que foi manipulado de forma “barata”, sem

tecnologias de machine-learning (ao contrario dos deepfakes), por exemplo,
acelerando ou abrandando a filmagem.

CIB (coordinated inauthentic behavior)

/ kow'o:dm ertid mo:0 entik brh ervjo /

Esforcos coordenados para manipular o debate publico com um objectivo
estratégico. As pessoas utilizam contas falsas, que sao centrais neste tipo de
operacdes, com o objectivo ultimo de desinformar outros.
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conteudo fabricado

/ ko.tj'u.du fe.brik'a.du/
I
Forma de desinformacao que utiliza conteudo 1007% falso e que foi concebido

expressamente para enganar e causar dano, segundo os tipos de informacao
errada e desinformacao assinalados pela First Draft.

conteudo impostor

/ ko.tj"u.du i.puf.t'oc/
|

Aquele que imita fontes veridicas e genuinas para difundir mensagens
desinformativas ou erroneas.

conteudo nocivo

/ ko.tj"u.du nu.s'i.vu /

O conteuido que circula na Internet pode provocar impactos na saude mental e
no desenvolvimento afectivo, sobretudo no caso dos menores, como
explicam a Unicef e a AEPD. Entre eles esta o conteudo nocivo (pornografia,
violéncia extrema, consumo de substancias, extremismo, disturbios
alimentares, etc.), mas também o conteudo de &dio (por raga, género, religiao,
orientac3do sexual, etc.) ou o ilegal (abuso sexual, terrorismo, etc.).

debunking

/ di:b’ agkiny /

Verificar, expor ou demonstrar que algo € menos importante, menos certo ou
menos bom do que se fez crer, segundo o dicionario de Cambridge.
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deepfake

/ d'i:pferk /

Os deepfakes sao videos, imagens ou dudios manipulados ou gerados com
inteligéncia artificial que mostram de forma convincente uma pessoa a dizer
ou a fazer algo que nunca aconteceu. Utilizam ferramentas que permitem
trocar rostos, modificar vozes ou criar conteudo completamente novo.
Quando estas falsificacdes sao realizadas sem IA, mediante edicao ou filtros,
sao denominadas cheapfakes.

desinformacao

/ dizifurme'sew /

Mensagens verificavelmente falsas ou enganosas que sao criadas,
apresentadas e divulgadas com fins lucrativos ou para enganar
deliberadamente a populacao e que podem causar um prejuizo publico.

doppelganger

Nome pelo qual é denominada uma campanha de ingeréncia estrangeira
atribuida a Russia, activa desde meados de 2022. Segundo o Servi¢co Europeu
para a Acdo Externa (SEAE), esta campanha utiliza mais de 200 dominios e
25.000 redes CIB que operam em multiplos idiomas e foi amplamente
documentada por investigadores da sociedade civil e governos.
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egosurfing
/'1:gov3otiy /

Unido do prefixo ego- (que significa “eu” em latim) e o verbo inglés surfing
(navegar, neste caso pela Internet). O Gabinete de Seguranca do Internauta
(OSI) explica que “consiste em utilizar as redes sociais e os motores de busca da
Internet usando termos de pesquisa relativos a nds para localizar informacao
pessoal em paginas web e outras plataformas’.

fabrica de trolls

/' fabrike dt "teolt /

Grupo institucionalizado de trolls (utilizadores que provocam, ofendem ou
incomodam) que pretende interferir nas opinides politicas e na tomada de
decisdes. Segundo o Computational Propaganda Research Project, para ganhar
as eleicoes de 2016, o presidente filipino Rodrigo Duterte gastou o equivalente a
centenas de milhares de euros para financiar exércitos de trolls que difundissem
propaganda favoravel e atacassem os opositores.

fact-checking

/ f akt-t[ ek /

Em portugués, verificacdo de factos. E o processo jornalistico de verificar a
informacao para determinar a sua veracidade.

10



*
diciondrio da desinformacao

fake news

/fetk njuiz/

Informacao falsa ou enganosa apresentada como se fosse uma noticia real ou
auténtica, tal como a define a organizacao EU DisinfoLab. Embora por vezes
seja usado como sindnimo de desinformacao, este termo € mais amplo e
engloba outros tipos de estratégias para enganar.

falsa ligacao
/ f'at.se li.ge.s'ew /

Expressao utilizada quando os titulos, imagens ou legendas de uma noticia nao
sao suportados pelo conteudo da mesma. Este fendmeno €, segundo a
organizacao First Draft, uma forma de desinformacao.

firehosing

/ f arohowvziy /

Técnica de propaganda através da qual sao transmitidas muitas mensagens de
forma rapida, repetitiva e continua através de multiplos canais online sem ter
em conta a veracidade nhem a coeréncia.
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GAN (rede generativa antagonica)

/'gen (R'e.dt 3inice tive ete gonike) /

E uma arquitectura de aprendizagem profunda (deep learning) que treina duas
redes heuronais para que compitam entre si e gerem novos dados "mais
auténticos”, segundo a definicdo da Amazon Web Services. Ao confrontar duas
redes entre si, uma delas retira uma amostra de dados e modifica-a e a outra
tenta prever se esses dados sao reais ou falsos. Competem entre si, gerando
versdes hovas e melhoradas de valores de dados falsos até que a rede de
previsdo ja ndo consiga distinguir o falso do original.

Influence operations

/ 'mfluions opa1'eifonz /

Esforcos para manipular e corromper a opiniao e o debate publicos com um
objectivo definido, segundo a First Draft e a Meta.

Infodemia

/1fo.di.m'1.e/

Segundo a descricdo de David Rothkopf, quando era membro do conselho de
administracao do comité consultivo da Escola de Saude Publica Bloomberg da
Universidade Johns Hopkins, trata-se da superabundancia de informacgao,
incluindo a desinformacao deliberada, que dificulta o acesso a fontes fiaveis. A
definicao foi popularizada pela OMS, que alertou para os seus riscos durante a
pandemia. Pode prejudicar a saude fisica e mental, aumentar a estigmatizacao,
incentivar o incumprimento das medidas sanitarias e enfraquecer a resposta de
satide publica, colocando em risco a capacidade de controlar uma pandemia.
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literacia mediatica

/ li.ti.ce.s'1.e midi atike /

Conjunto de competéncias indispensaveis, segundo a UNESCO, para fomentar
0 pensamento critico no meio de uma paisagem digital em constante
evolucdo, bem como para enfrentar os desafios do século XX, incluindo a
proliferacdo da desinformacao e da incitagdo ao 6dio, a diminui¢do da
confianca hos meios de comunicacao e as inovagdes digitais, em particular a
inteligéncia artificial.

meios sintéticos

/'meju/ si tetikuf /

Também chamados "meios gerados por IA". Trata-se de um termo genérico
para referir a producao, manipulacao e modificacdo de dados e meios de
comuhnicacado por processos automatizados, especialmente mediante
algoritmos de inteligéncia artificial, com o fim de enganar as pessoas ou alterar
uma informacao original.

narrativa desinformativa

/ne.re.t'i.ve di.zi.for.me.ti.ve /

I
Para além dos conteudos isolados, a desinformacao constroi-se através de
relatos falsos, manipulados ou descontextualizados. As narrativas

desinformativas sao estratégias retéricas concebidas deliberadamente para
enganar, moldar crencas, polarizar a populagao ou causar algum dano.
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OSINT (open-source intelligence)

/'psint ow.pan so:s n 'tel.r.dzons /

Pratica de recolher e analisar informacao obtida de fontes abertas para produzir
inteligéncia processavel, segundo a European Data. E uma das metodologias
mais utilizadas pelos fact-checkers de todo o mundo.

pesquisa inversa de imagens

/pifk'1.ze 1.v'er.se di i.m'a.3e)f /

Técnica que utiliza ferramentas como o Google ou o Tineye para encontrar
imagens semelhantes ou idénticas as que estdo a ser rastreadas. O motor de
busca permite localizar informacao sobre uma imagem a partir do seu ficheiro
ou URL, encontrar outras versoes, localizar paginas que a contenham ou
mostrar outras semelhantes. Desta forma, ajuda a determinar a origem das
imagens e a explorar o seu contexto.

phishing
/£ /

Técnica que consiste no envio de uma mensagem por parte de um
cibercriminoso a um utilizador simulando ser uma entidade legitima (como um
banco ou instituicao publica), com o objectivo de lhe roubar informagao
privada, efectuar um débito econdmico ou infectar o seu dispositivo, segundo
o Instituto Nacional de Ciberseguranca espanhol. Para isso, anexam ficheiros
infectados ou ligacdes a paginas fraudulentas no cotrreio electronico.
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pos verdade
/'po3-vir dadi /

Distorcdo deliberada de uma realidade, que manipula crencas e emogoes com
o fim de influenciar a opinido publica. Em inglés, o termo foi utilizado em 1992,
em reflexdes criticas sobre as presidéncias de Nixon e Reagan, e atingiu o seu
auge em 2016. Coincidindo com o Brexit e a vitéria de Trump, o dicionario de
Oxford consagrou-o como palavra do ano.

prebunking

/ pub’ankiy /

Antecipar-se a desinformacao mediante conteudos que identificam possiveis
duvidas, narrativas falsas ou tacticas antes de se difundirem. Procura informar e
preparar o publico para reconhecer boatos com cepticismo, actuando como
uma "inoculacao” baseada na literacia mediatica face a conteudos enganosos.

propaganda

/ prupe’ gede /

I

Ideias, informacao ou outro material difundido comummente através dos

meios (jornais, radio, televisdo, etc.) num esfor¢o para ganhar pessoas para uma
doutrina ou ponto de vista, segundo a American Marketing Association (AMA).
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smishing
/ sm'1fin /

Ataque de engenharia social que utiliza mensagens de texto falsas para
enganar os utilizadores com o fim de descarregarem programas maliciosos,
partilharem informacao confidencial ou enviarem dinheiro aos
cibercriminosos, segundo a IBM. O termo € uma combinacdo de SMS e
phishing.

teoria da conspiracao

/ tju.c'i.e de kofpire 'sew /

Teorias que se referem a crenca de que certos eventos ou situagcdes sao
manipulados secretamente nos bastidores por forcas poderosas com
intencdes negativas, segundo a Comissdo Europeia e a UNESCO.
Frequentemente aparecem como uma explicacdo logica de factos ou
situacoes que sao dificeis de entender e geram uma falsa sensacdo de controlo
€ autonomia.

viés de confirmacao

/vi'gf dit kofirme 'sew /

I

Tendéncia das pessoas a procurar informagao que apoie os pontos de vista que

ja tém. Também leva os cidaddos a interpretar a evidéncia de maneira que
apoie as suas crencas, expectativas ou hipdteses preexistentes.
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vishing

/vy /

I

Combinac3o de "voice" (voz) e "phishing” (furto de identidade). E uma tactica de
engenharia social para persuadir as vitimas a fornecerem informacgao pessoal,
normalmente com o objectivo de aceder a contas financeiras.

Frequentemente os utilizadores sao levados a crer que a sua conta bancaria foi
comprometida ou que receberam uma oferta que ndo podem perder.

VLOPs (very large online platforms)

/v'exni 1I'a:d3 ‘'onlam pl atfomz /

Plataformas que tém mais de 45 milhées de utilizadores por més na UE,
segundo o Digital Services Act da Uniao Europeia.
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