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A quem se destina
Esta publicação foi concebida com uma abordagem transversal e 
multidisciplinar. É uma ferramenta de utilidade directa para professores, 
educadores, estudantes do ensino secundário e superior, profissionais da 
comunicação e, em geral, para qualquer cidadão interessado em proteger o 
seu ambiente digital e consumir informação de forma responsável,

Como estão organizadas as entradasComo estão organizadas as entradas
O corpo principal do dicionário está estruturado em formato de glossário 
alfabético. Cada entrada contém o termo técnico e uma definição precisa, 
apoiada por organismos internacionais, dicionários académicos ou entidades 
de verificação especializadas.
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06

Prática de publicar opiniões e comentários, na internet ou em meios de 
comunicação, que parecem provir de cidadãos comuns, mas que na realidade 
provêm de uma empresa ou grupo político específico, segundo o dicionário de 
Cambridge. É utilizada com o objectivo de fazer crer que um produto, política 
ou ideia é muito popular e tem um grande apoio.

/̍astɹət̩ɜːfɪŋ /

Contas de redes sociais automatizadas para realizar uma determinada ação. 
Embora possam ser úteis e até divertidas para diversas funções, são 
frequentemente usadas com fins prejudiciais ou desinformativos, como por 
exemplo disseminar uma mensagem coordenada entre vários perfis, assediar 
outros utilizadores, amplificar falsidades ou inflacionar as métricas de uma 
conta.

bot
/ b̍ɒt /
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Ecossistema fechado no qual os participantes apenas encontram narrativas 
que amplificam ou reforçam as suas crenças preexistentes sobre diversos 
temas. Nas redes sociais, os algoritmos criam estas bolhas informativas, 
amplificando crenças preexistentes e fomentando a polarização.

câmara de eco
/̍kɐmaɾɐ dɨ̍ɛku /

dicionário da desinformação*

/ tʃ̍iːpfeɪk /

Esforços coordenados para manipular o debate público com um objectivo 
estratégico. As pessoas utilizam contas falsas, que são centrais neste tipo de 
operações, com o objectivo último de desinformar outros.

/ kəʊ̍ɔːdɪn̩eɪtɪd ɪnɔːθ̍ɛntɪk bɪh̍eɪvjə /
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Forma de desinformação que utiliza conteúdo 100% falso e que foi concebido 
expressamente para enganar e causar dano, segundo os tipos de informação 
errada e desinformação assinalados pela First Draft.

conteúdo fabricado
/ ko.tj̍u.du fɐ.bɾi.k̍a.du /

Aquele que imita fontes verídicas e genuínas para difundir mensagens 
desinformativas ou erróneas.

conteúdo impostor
/ ko.tj̍u.du i.puʃ.t̍oɾ /

O conteúdo que circula na Internet pode provocar impactos na saúde mental e 
no desenvolvimento afectivo, sobretudo no caso dos menores, como 
explicam a Unicef e a AEPD. Entre eles está o conteúdo nocivo (pornografia, 
violência extrema, consumo de substâncias, extremismo, distúrbios 
alimentares, etc.), mas também o conteúdo de ódio (por raça, género, religião, 
orientação sexual, etc.) ou o ilegal (abuso sexual, terrorismo, etc.).

conteúdo nocivo
/ ko.tj̍u.du nu.s̍i.vu /

Verificar, expor ou demonstrar que algo é menos importante, menos certo ou 
menos bom do que se fez crer, segundo o dicionário de Cambridge.

debunking
/ diːb̍ʌŋkɪŋ /
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/ d̍iːpfeɪk /

Mensagens verificavelmente falsas ou enganosas que são criadas, 
apresentadas e divulgadas com fins lucrativos ou para enganar 
deliberadamente a população e que podem causar um prejuízo público.

desinformação
/ dɨzifuɾmɐ̍sɐw /

Nome pelo qual é denominada uma campanha de ingerência estrangeira 
atribuída à Rússia, activa desde meados de 2022. Segundo o Serviço Europeu 
para a Ação Externa (SEAE), esta campanha utiliza mais de 200 domínios e 
25.000 redes CIB que operam em múltiplos idiomas e foi amplamente 
documentada por investigadores da sociedade civil e governos.

doppelgänger
/ d̍ɒpəlɡ̩ɛŋə /
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União do prefixo ego- (que significa “eu” em latim) e o verbo inglês surfing 
(navegar, neste caso pela Internet). O Gabinete de Segurança do Internauta 
(OSI) explica que "consiste em utilizar as redes sociais e os motores de busca da 
Internet usando termos de pesquisa relativos a nós para localizar informação 
pessoal em páginas web e outras plataformas".

/̍iːɡəʊʒəfɪŋ /

Grupo institucionalizado de trolls (utilizadores que provocam, ofendem ou 
incomodam) que pretende interferir nas opiniões políticas e na tomada de 
decisões. Segundo o Computational Propaganda Research Project, para ganhar 
as eleições de 2016, o presidente filipino Rodrigo Duterte gastou o equivalente a 
centenas de milhares de euros para financiar exércitos de trolls que difundissem 
propaganda favorável e atacassem os opositores.

fábrica de trolls
/̍fabɾikɐ dɨ ̍tɾɔɫɫ /

Em português, verificação de factos. É o processo jornalístico de verificar a 
informação para determinar a sua veracidade.

/ f̍akt-tʃ̍ɛkɪŋ /
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Informação falsa ou enganosa apresentada como se fosse uma notícia real ou 
autêntica, tal como a define a organização EU DisinfoLab. Embora por vezes 
seja usado como sinónimo de desinformação, este termo é mais amplo e 
engloba outros tipos de estratégias para enganar.

/ f̍eɪk nj̍uːz /

Técnica de propaganda através da qual são transmitidas muitas mensagens de 
forma rápida, repetitiva e contínua através de múltiplos canais online sem ter 
em conta a veracidade nem a coerência.

/ f̍aɪəhəʊzɪŋ /

Expressão utilizada quando os títulos, imagens ou legendas de uma notícia não 
são suportados pelo conteúdo da mesma. Este fenómeno é, segundo a 
organização First Draft, uma forma de desinformação.

falsa ligação
/ f̍aɫ.sɐ li.gɐ.s̍ɐw /
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É uma arquitectura de aprendizagem profunda (deep learning) que treina duas 
redes neuronais para que compitam entre si e gerem novos dados "mais 
autênticos", segundo a definição da Amazon Web Services. Ao confrontar duas 
redes entre si, uma delas retira uma amostra de dados e modifica-a e a outra 
tenta prever se esses dados são reais ou falsos. Competem entre si, gerando 
versões novas e melhoradas de valores de dados falsos até que a rede de 
previsão já não consiga distinguir o falso do original.

GAN (rede generativa antagónica)
/̍gɐn (ʀ̍e.dɨ ʒɨnɨɾɐ̍tivɐ ɐtɐ̍gɔnikɐ) /

dicionário da desinformação*

Esforços para manipular e corromper a opinião e o debate públicos com um 
objectivo definido, segundo a First Draft e a Meta.

/ ̍ɪnfluːəns ̩ɒpəɹ̍eɪʃənz /

Segundo a descrição de David Rothkopf, quando era membro do conselho de 
administração do comité consultivo da Escola de Saúde Pública Bloomberg da 
Universidade Johns Hopkins, trata-se da superabundância de informação, 
incluindo a desinformação deliberada, que dificulta o acesso a fontes fiáveis. A 
definição foi popularizada pela OMS, que alertou para os seus riscos durante a 
pandemia. Pode prejudicar a saúde física e mental, aumentar a estigmatização, 
incentivar o incumprimento das medidas sanitárias e enfraquecer a resposta de 
saúde pública, colocando em risco a capacidade de contsaúde pública, colocando em risco a capacidade de controlar uma pandemia.

infodemia
/ i.fɔ.dɨ.m̍i.ɐ /



Conjunto de competências indispensáveis, segundo a UNESCO, para fomentar 
o pensamento crítico no meio de uma paisagem digital em constante 
evolução, bem como para enfrentar os desafios do século XXI, incluindo a 
proliferação da desinformação e da incitação ao ódio, a diminuição da 
confiança nos meios de comunicação e as inovações digitais, em particular a 
inteligência artificial.

literacia mediática
/ li.tɨ.ɾɐ.s̍i.ɐ mɨdi̍atikɐ /

Também chamados "meios gerados por IA". Trata-se de um termo genérico 
para referir a produção, manipulação e modificação de dados e meios de 
comunicação por processos automatizados, especialmente mediante 
algoritmos de inteligência artificial, com o fim de enganar as pessoas ou alterar 
uma informação original.

meios sintéticos
/̍mɐjuʃ si̍tɛtikuʃ /

dicionário da desinformação*

Para além dos conteúdos isolados, a desinformação constrói-se através de 
relatos falsos, manipulados ou descontextualizados. As narrativas 
desinformativas são estratégias retóricas concebidas deliberadamente para 
enganar, moldar crenças, polarizar a população ou causar algum dano.

narrativa desinformativa
/ nɐ.ʀɐ.t̍i.vɐ dɨ.zi.foɾ.mɐ.ti.vɐ /
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Prática de recolher e analisar informação obtida de fontes abertas para produzir 
inteligência processável, segundo a European Data. É uma das metodologias 
mais utilizadas pelos fact-checkers de todo o mundo.

/̍ɒsɪnt̩əʊ.pən ̩sɔːs ɪn̍tel.ɪ.dʒəns /

Técnica que consiste no envio de uma mensagem por parte de um 
cibercriminoso a um utilizador simulando ser uma entidade legítima (como um 
banco ou instituição pública), com o objectivo de lhe roubar informação 
privada, efectuar um débito económico ou infectar o seu dispositivo, segundo 
o Instituto Nacional de Cibersegurança espanhol. Para isso, anexam ficheiros 
infectados ou ligações a páginas fraudulentas no correio electrónico.

/ f̍ɪʃɪŋ /

dicionário da desinformação*

Técnica que utiliza ferramentas como o Google ou o Tineye para encontrar 
imagens semelhantes ou idênticas às que estão a ser rastreadas. O motor de 
busca permite localizar informação sobre uma imagem a partir do seu ficheiro 
ou URL, encontrar outras versões, localizar páginas que a contenham ou 
mostrar outras semelhantes. Desta forma, ajuda a determinar a origem das 
imagens e a explorar o seu contexto.

pesquisa inversa de imagens
/ pɨʃ.k̍i.zɐ i.v̍ɛɾ.sɐ dɨ i.m̍a.ʒɐjʃ /
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Distorção deliberada de uma realidade, que manipula crenças e emoções com 
o fim de influenciar a opinião pública. Em inglês, o termo foi utilizado em 1992, 
em reflexões críticas sobre as presidências de Nixon e Reagan, e atingiu o seu 
auge em 2016. Coincidindo com o Brexit e a vitória de Trump, o dicionário de 
Oxford consagrou-o como palavra do ano.

pós verdade
/̍pɔʒ-vɨɾ̍dadɨ /

Antecipar-se à desinformação mediante conteúdos que identificam possíveis 
dúvidas, narrativas falsas ou tácticas antes de se difundirem. Procura informar e 
preparar o público para reconhecer boatos com cepticismo, actuando como 
uma "inoculação" baseada na literacia mediática face a conteúdos enganosos.

/ pɹɪb̍ʌŋkɪŋ /

Ideias, informação ou outro material difundido comummente através dos 
meios (jornais, rádio, televisão, etc.) num esforço para ganhar pessoas para uma 
doutrina ou ponto de vista, segundo a American Marketing Association (AMA).

propaganda
/ pɾupɐ̍gɐdɐ /

dicionário da desinformação*
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Ataque de engenharia social que utiliza mensagens de texto falsas para 
enganar os utilizadores com o fim de descarregarem programas maliciosos, 
partilharem informação confidencial ou enviarem dinheiro aos 
cibercriminosos, segundo a IBM. O termo é uma combinação de SMS e 
phishing.

/ sm̍ɪʃɪŋ /

Teorias que se referem à crença de que certos eventos ou situações são 
manipulados secretamente nos bastidores por forças poderosas com 
intenções negativas, segundo a Comissão Europeia e a UNESCO. 
Frequentemente aparecem como uma explicação lógica de factos ou 
situações que são difíceis de entender e geram uma falsa sensação de controlo 
e autonomia.

teoria da conspiração
/ tju.ɾ̍i.ɐ dɐ koʃpiɾɐ̍sɐw /

dicionário da desinformação*

Tendência das pessoas a procurar informação que apoie os pontos de vista que 
já têm. Também leva os cidadãos a interpretar a evidência de maneira que 
apoie as suas crenças, expectativas ou hipóteses preexistentes.

viés de confirmação
/ vj̍ɛʃ dɨ kofiɾmɐ̍sɐw /
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Combinação de "voice" (voz) e "phishing" (furto de identidade). É uma táctica de 
engenharia social para persuadir as vítimas a fornecerem informação pessoal, 
normalmente com o objectivo de aceder a contas financeiras. 
Frequentemente os utilizadores são levados a crer que a sua conta bancária foi 
comprometida ou que receberam uma oferta que não podem perder.

/ v̍ɪʃɪŋ /

Plataformas que têm mais de 45 milhões de utilizadores por mês na UE, 
segundo o Digital Services Act da União Europeia.

/ v̍ɛɹi l̍ɑːdʒ ̍ɒnlaɪn pl̍atfɔːmz /

dicionário da desinformação*
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